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Suomi.fi for utvecklare ramverk for overgripande arkitektur

1 Malen for ramverket for den dvergripande arkitekturen

Suomi.fi for tjansteutvecklare ramverket for den dévergripande arkitekturen ar en refe-
rensram som innehaller god praxis. Ramverket har tagits fram gemensamt inom den
offentliga férvaltningen och riktar sig till utvecklare av offentliga tjanster. Malet ar att
framja digitaliseringen mellan olika aktérer i Finland och stédja organisationernas
uppstallande av mal, strukturering av sina verksamhetsprocesser, data, applikationer
och teknologier samt interoperabiliteten mellan dessa. Trots likheten i namnen ar
ramverket en helt separat helhet som inte ar kopplad till Suomi.fi-tjansterna. Det har i
stallet tagits fram som ett for den offentliga férvaltningens arbete med den dvergri-
pande arkitekturen. Det finns ingen lagstadgad skyldighet att anvanda ramverket, or-
ganisationerna kan anvanda den pa det satt som passar deras behov.

Ramverket for den évergripande arkitekturen uppratthalls pa webbplatsen Suomi.fi
for tjansteutvecklare, och omfattar en beskrivning av ramverket fér den évergripande
arkitekturen (detta dokument) samt en guide med bilagematerial som stéder arbetet
med den 6vergripande arkitekturen. Handboken innehaller beskrivningar och exem-
pel pa god praxis som inom den offentliga forvaltningen konstaterats vara bra. | hand-
boken presenteras ocksa internationella ramverk for arkitektur, standarder och re-
kommendationer, sarskilt med tanke pa hur de kan utnyttjas i det nationella arbetet
med den 6vergripande arkitekturen. Arkitekturgillet, som koordineras av Myndigheten
for digitalisering och befolkningsdata, uppratthaller och utvecklar ramverket.

Syftet med Suomi.fi for tjansteutvecklare ramverket for den dvergripande arkitekturen
ar att

e samla och dela innehall med anknytning till den offentliga férvaltningens éver-
gripande arkitektur centraliserat fran en publikationsplats

¢ hjalpa organisationer att utveckla sin egen dvergripande arkitektur och arki-
tektursamarbetet med andra aktorer

e framja interoperabilitet och erbjuda stéd fér genomférandet av informations-
hanteringslagen (906/2019), i synnerhet for genomforandet av informations-
hanteringsmodellen, om metoden for dvergripande arkitektur anvands som
beskrivningssatt
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Suomi.fi for tjansteutvecklare ramverket for den dvergripande arkitekturen och sarskilt
stddmaterialet i anslutning till det uppdateras regelbundet enligt féljande principer:

Mal

Riktas till en bred
anvandarkrets

Skalas enligt verk-
samhetsmiljon

Begriplig publikat-
ion

Genom att hallas
uppdaterad fram-
jas enhetlighet

Ateranvandbar

Forklaring

Ramverket ar latt att tillampa
och utnyttja inom den offentliga
forvaltningen och dess intres-
sentgrupper — utan att glémma
arkitekturarbete och teknisk pla-
nering samt genomfdrande.

Aven i forandringssituationer kan
ramverket utnyttjas och skalas
for organisationens egen verk-
samhet och anvisningar. Den
maste ocksa stddja genomforan-
det av kraven i lagstiftningen.

Ett tydligt, koncist och visuellt
lattbegripligt material &r askad-
ligt och ger stod i praktiska situ-
ationer.

Det ramverk som ar tillgangligt
for alla halls uppdaterat, i uppda-
teringarna beaktas ramar, refe-
rensramar och praxis som redan
visat sig vara bra.

Ramverket ger organisationerna
stod for ett effektivt utnyttjande
av olika planer och material som
utarbetats for utveckling.

Motivering

Utover arkitekter har bland an-
nat tjdnsteleverantoérer, utveckl-
ingschefer, ledning, forskare, stu-
derande och administratorer av
informationshanteringsmodellen
identifierats som mojliga anvan-
dare.

Verksamhetsmiljon forandras
standigt och ibland mycket pl6ts-
ligt. Utover informationshante-
ringslagen (906/2019) finns det
mycket annan lagstiftning som
ska beaktas i arkitekturarbetet.

De organisationer som anvander
ramverket gor sannolikt dnnu
egna anvisningar for hur ramver-
ket ska anvandas i arkitekturar-
betet. Ju mer anvandbart ram-
verket ar, desto lattare ar det att
skapa egna anvisningar och
praxis.

Anvandningen av ett ramverk
som halls uppdaterat framjar ut-
vecklingen av gemensam praxis.

Ateranvandbarhet &r en allmén
princip som anknyter till arkitek-
turarbetet och den anknyter till
iteration av mer omfattande ut-
vecklingshelheter. En val forbe-
redd plan kan till exempel gynna
beredning av féljande plan av
samma typ.
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2 Vad ar overgripande arkitektur?

Suomi.fi for tjansteutvecklare ramverket for den évergripande arkitekturen ar en all-
manspraklig presentation av arbetet med den évergripande arkitekturen och begrep-
pen som anvands i den grundar sig pa branschstandarder, referensramar och ordlis-
tan som utarbetats av Myndigheten for digitalisering och befolkningsdatas arkitektur-
gille".

Overgripande arkitektur ar arkitekturen for en helhet inom en organisation eller an-
nan enhet som beskriver och faststaller dess struktur och funktion. Den dvergripande
arkitekturen anvands i utvecklingen av organisationens verksamhet.

Ramverket for den dvergripande arkitekturen ar en konceptuell struktur som an-
vands for att planera, utveckla, genomféra, hantera och uppratthalla den dvergri-
pande arkitekturen. | ramverk for den évergripande arkitekturen struktureras arkitek-
turerna vanligtvis i affarsverksamhets-, informations-, applikations- och teknologiarki-
tekturer. Dessa perspektiv granskas tillsammans med den digitala sdkerheten, som
beaktas som en fast del av organisationens verksamhet. Detta ramverk féljer samma
princip.

Med metoden for 6vergripande arkitektur hanteras helheter pé ett strukturerat och
systematiskt satt, sa att nulage, mallage och férandringar forstas och kan hanteras
utifran aktuell information. Syftet med den dvergripande arkitekturen ar att beskriva
sambandet mellan verksamhetens mal och verksamhetsmiljon. Med hjalp av den kan
man ocksa identifiera faktorer som paverkar utvecklingen av verksamheten, sasom
Overlappande verksamhetsprocesser, tjanster som inte producerar varde for kunden,
brister i datalagren och informationsutbytet samt i teknologierna. Applikationer ut-
vecklas med hjalp av den évergripande arkitekturen for att battre stédja verksam-
heten, minska dverlappande funktioner i applikationerna och optimera kostnaderna.

| styrningsmodellen for den dvergripande arkitekturen definieras ansvar och
praxis for att leda, styra och uppratthalla den 6vergripande arkitekturen.

Den dvergripande arkitekturen goér det mojligt for organisationen att skapa en helhets-
bild av bland annat den digitala sakerhetens delfaktorer och stédja utvecklandet av
den som en del av organisationens strategiska, taktiska och operativa planering. Med
metoden ar det bland annat mojligt att sakerstalla att den digitala sakerheten beaktas
i helheten av utvecklingen av hela organisationens verksamhet. Detta tillvagagangs-
satt bidrar till att sdkerstalla att den digitala sékerheten ar i linje med organisationens
mal och & andra sidan med de krav som stalls pa organisationens verksamhet.

En uppdaterad évergripande arkitektur starker organisationens smidighet och effekti-
viserar férandringshanteringen. Med hjalp av den kan man sakerstalla att organisat-
ionen foljer bestdmmelser och foreskrifter, sarskilt inom strikt reglerade naringsgre-
nar, och stéder uppfyllandet av informationssékerhets- och dataskyddskraven.

' Den offentliga férvaltningens ordlista for évergripande arkitektur, version 1.5 (2026). | guiden om Overgri-
pande arkitektur finns narmare information om innehallet i och underhallet av ordlistan.
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Den 6vergripande arkitekturen framjar innovationer och ibruktagningen av ny teknik
och sakerstaller kompatibiliteten med organisationens strategiska mal. Optimering av
processer och tjanster med hjalp av en dvergripande arkitektur forbattrar kvaliteten
och kundndjdheten, och i sin helhet ger den battre synlighet och kontroll fér organi-
sationens helhetsverksamhet.
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3 Den overgripande arkitekturens struktur

Suomi.fi for tjansteutvecklare -ramverket for dvergripande arkitektur ar ett verktyg
med vars hjalp de beskrivningsobjekt och beskrivningar som passar in i planerings-
helheten identifieras och valjs ut (se figur 1). Olika beskrivningssatt anvands for att
producera beskrivningarna, bland annat utnyttjas olika referensramar och de mallar
som anvands i dem. Dessa beskrivningar kan antingen forestalla strukturer pa en en-
skild arkitekturniva eller kombinera olika synvinklar till bredare helhetsbeskrivningar.
De beskrivningssatt som forestalls i denna rekommendation representerar god
praxis. Anvandningen av dem samt férenhetligandet av beskrivningssatten framjar
interoperabiliteten och forbattrar samarbetet mellan organisationerna. Det ar viktigt
att valja lampliga beskrivningar for organisationen i fraga som fortydligar planerings-
helheten och forbattrar intressentgruppernas dmsesidiga forstaelse.

Digital sakerhet, liksom dvergripande sakerhet, ar en del av organisationens overgri-
pande arkitektur. Sakerhetsmiljén och riktlinjer som hanfér sig till sikerhet i organisat-
ionen kan stalla betydande ramvillkor och krav pa saval den évergripande arkitektu-
ren som arkitekturen for enskilda I16sningar.

| figur 1 ar de beskrivningar som forutsatter att flera aspekter granskas samtidigt och
att informationshanteringsmodellen beaktas angivna med mérkare blatt. De lagstad-
gade kraven som galler informationshanteringsmodellen framstalls i 5 § i informat-
ionshanteringslagen (906/2019). (Se kapitel 7.2 fér mer information om genomféran-
det av informationshanteringsmodellen med hjalp av arkitekturen). Innehallet i bild 1
beskrivs narmare i bilaga 1 till Beskrivning av Suomi.fi for tjansteutvecklare ramverket
for den Gvergripande arkitekturen.

Bild 1 Ramverk for beskrivningar av den dvergripande arkitekturen

.. Forfattningar | Principerna for den dvergripande | Stymningsmodell |
Principer/ arkitekturen
—— Swrande nivan Strategi/strategikarta | Referens- och doméanarkitektur | Formagor |
() Vision, mission och varden ‘ Standarder/standardkarta | | Utvecklingsmal ‘ —_—
— 3
— / Afféirsverksamhet;/ Informations- —\ Applikations- // Teknologi- \ —_
-~ Konceptuell - arkitektur arkitektur arkitektur arkitektur ®
— P
niva Akiérer och roller Begrepp Applikationstjansier Teknologival ~
Q - VAD Tjansterfjanstekarta Begreppsmodelier Applikationskarta Teknologitianster
Processkarta Huvuddatagrupper Q
o Handlingar
“ Verksamhetsprocesser Logiska datamodeller Arkitekturlagervy Teknologiresurser T
= = = Applikationsportiolj Logiskt netvarksdiagram
Logiska informationslager . - 3 o
QO LOgISk I'IIVa _ glnfnrmat\onsflodeng Logiska granssnitt Sikerhetsldsningar U]
-~
o -HUR . . =T —
o system
—_— Fysiska datamodeller o
- e CITET ISR D Granssnitsbeskrivningar Egendomsférvalining -
o Fy5|5k nivé Klassificering av information Fysiskt natverksdiagram .
-
— - M = I ] .. .
MED VAD * informationssékerhetsatgérder =
< - = —~
_ * dverforing av informationsmaterial till arkiv, arkiveringssattet och arkiveringsplatsen eller farstéring )
Riskhantering ‘ Kontinuitetshantering | ‘ Dataskydd | ~
Digital sikerhet Informationssakerhet ‘ Cybersakerhet | Sakerhetshanteringssystem |
Kritisk egendom som ska skyddas | Sakerhetsmiljon | Hantering av leverenskedjan |

= Lag om informationshantering inom den offentliga férvaliningen {906/2019), De centrala beskrivningsskyldigheterna for informationshanteringsmodellen enligt
informationshanteringsiagens model.
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3.1 Abstraktionsnivaer for den overgripande arkitekturen

Abstraktionsnivaer for den 6vergripande arkitekturen ar en metod for presentat-
ion av olika nivaer av beskrivning och modellering av den dvergripande arkitekturen,
dar graden av generalisering och konkretion varierar.

Suomi.fi for tjansteutvecklare ramverket for évergripande arkitektur innehaller fyra
olika abstraktionsnivaer. Dessa ar en principiell/styrande, konceptuell, logisk och fy-
sisk niva. Den digitala sakerheten beaktas i planeringen i enlighet med respektive
niva.

. Den principiella/styrande nivan beskriver organisationens miljé och
kontexten for den évergripande arkitekturen (svarar pa fragan varfor).

. Den konceptuella nivan fokuserar pa att forklara krav som ar oberoende
av genomférandet i syfte att forsta objektet och definiera vilka tjanster
som behdvs (svarar pa fragan vad).

. Den logiska nivan fokuserar pa att identifiera teknikoberoende delar i
strukturen i ett objekt som beskrivs pa konceptuell niva, deras strukturer
och relationer (svarar pa fragan hur).

. Den fysiska nivan behandlar inriktningen och genomférandet av det be-
skrivna objektets fysiska komponenter i enlighet med de logiska kompo-
nenter som identifierats (svarar pa fragan med vad och var).

3.2 Perspektivinom overgripande arkitektur

Den 6vergripande arkitekturen bestar av fyra perspektiv som stéder varandra: affars-
verksamhetsarkitektur, informationsarkitektur, applikationsarkitektur och teknologiar-
kitektur.

Foérenklat stravar man med den évergripande arkitekturen efter att genom dessa fyra
perspektiv beskriva foljande:

e hur den information som organisationen anvander i sin verksamhet och sina
tjdnster anknyter till organisationens processer, applikationer och datalager,

¢ hur information éverférs mellan organisationens olika applikationer, verksam-
hetsprocesser och datalager, samt

e hur organisationens verksamhet, applikationer och datalager ar kopplade till
de teknologier som organisationen anvander.

Affarsverksamhetsarkitektur

Affarsverksamhetsarkitekturen ar den del av den évergripande arkitekturen som om-
fattar de funktionella strukturerna och relationerna mellan dem. Funktionella struk-
turer ar till exempel affarsverksamhetens formagor, aktoérer, roller, tjanster, funktioner,
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processer och produkter. Dessa strukturer granskas i affarsverksamhetsarkitekturen
pa ett teknikoberoende satt.

Affarsverksamhetsarkitekturen styr ofta ocksa andra perspektiv inom arkitekturen,
aven i fraga om informationssakerhetsatgarderna. Affarsverksamhetsarkitekturen ger
grunden fér beaktandet av informationssakerheten och dataskyddet, eftersom skyd-
det av uppgifterna ar i hég grad beroende av i vilken situation och var de anvands.

Informationsarkitektur

Informationsarkitektur &r den del av den évergripande arkitekturen som omfattar data
och deras inbdrdes relationer pa olika detaljnivaer samt agarskap av data. Informat-
ionsarkitekturen stéder organisationens dvergripande datahantering, inklusive bland
annat genomférande av informationssakerhet, klassificering och skydd av data samt
dokumentation av utlamning och mottagning av data.

| informationsarkitekturen ska man ocksa beakta klassificeringen av information med
tanke pa informationssakerheten och dataskyddet, som a andra sidan ocksa starkt
definierar hur informationen ska skyddas aven med tanke pa andra arkitektur-
aspekter. Till exempel ar identifiering av informationsfléden och risker i anslutning till
dem viktigt med tanke pa genomférandet av dataskyddet.

Att trygga informationens konfidentialitet ar inte bara en uppgift for informationsarki-
tekturen, utan detta maste beaktas aven i de andelar som affarsverksamhets-, appli-
kations- och teknologiarkitekturerna utgdr. Detta skulle aven kunna speglas genom
den indelning som anvands i informationshanteringsmodellen. Till exempel genomsy-
rar informationssakerhetsatgarderna enligt 5 § 2 mom. i informationshanteringslagen
den Overgripande arkitekturens alla perspektiv. Utéver informationsarkitekturen om-
fattar dessa till exempel kontroller som ingar i processerna och den tekniska infra-
strukturen.

En central del av informationsarkitekturen &r myndighetshandlingen (5 § 2 mom. i
offentlighetslagen). Handlingar utgér ett informationsunderlag for medborgares, sam-
funds eller registrerades rattsskydd, transparensen i myndigheternas verksamhet och
mojliggor statistisk och historisk undersdkning av verksamheten inom den offentliga
férvaltningen och aven hela samhallet. Arkitekturplaneringen fér ackumulering, hante-
ring, forvaring och forstoring eller arkivering av myndighetshandlingar kallas informat-
ionsstyrningsplanering, och dess resultat ar en informationsstyrningsplan.

Applikationsarkitektur

Applikationsarkitekturen ar den del av den 6vergripande arkitekturen som omfattar
automatisk databehandling pa ett teknikoberoende satt. Applikationsarkitekturens
kopplingar till andra arkitekturaspekter beskriver bland annat vilken verksamhet, vilka
datalager och vilken teknologiapplikationerna anknyter till. Med applikation avses en
logisk helhet som bestar av en eller flera applikationskomponenter och de applikat-
ionstjanster som dessa erbjuder och som ar avgransad till att stédja vissa av organi-
sationens funktioner eller tjanster.
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Inom applikationsarkitektur ska man dessutom beakta bland annat de informationssa-
kerhets- och dataskyddskrav som stélls pa applikationer och de uppgifter som be-
handlas i dem samt kontinuitetsplaner som grundar sig pa hur kritiska systemen ar
under normala forhallanden och undantagsférhallanden.

Teknologiarkitektur

Teknologiarkitekturen ar en del av den évergripande arkitekturen som omfattar tek-
nologierna och deras funktion. Teknologiarkitekturen innehaller beskrivningar av tek-
niska funktioner och implementering, bland annat teknologitjanster, beskrivningar av
verksamhetsmiljon, natverksforbindelser och granssnitt.

Informationssakerheten och dataskyddet styr ocksa starkt valen av teknologi med
tanke pa risker och mojligheter. Teknologin som organisationen valjer kan till exem-
pel i sig innehalla egenskaper som framjar informationssakerheten eller stalla ramvill-
kor for behandlingen av vissa uppgifter.

3.3 Styrmedel for overgripande arkitektur

| centrum foér den dvergripande arkitekturen star element som styr organisationens
utvecklingsarbete och sakerstaller att strategin och genomfdérandet ar enhetliga.
Dessa centrala element ar

o arkitekturvision som definierar malbilden,

o strategikarta som férenar strategi och arkitektur,

e formagor som mojliggdr verksamheten, samt

o arkitekturriktlinjer som skapar en grund fér beslutsfattande och utveckling.
Med hjalp av dessa skapar man en évergripande och effektiv arkitektur.

Arkitekturvision

Arkitekturvisionen ar en beskrivning av organisationens malbild som definierar hur
man Onskar att organisationen utvecklas i framtiden. Den fungerar som en strategisk
riktlinje som styr utvecklingen av organisationens verksamhet och arkitektur mot lang-
siktiga mal. Arkitekturvisionen férenar organisationens mal och Idsningar i verksam-
hetsmiljon och ger en helhetsbild av hur olika delomraden, sasom verksamhet, appli-
kationer, datalager och teknologier, kommer att fungera tillsammans pa ett effektivt
satt.

Strategikarta

Strategikartan sammanfattar de aspekter som ar centrala med tanke pa verkstallan-
det av organisationens strategi. Den hjalper till att gestalta hur olika strategiska mal,
atgarder och resurser hanger ihop och framjar genomférandet av helhetsstrategin. |
strategikartan presenteras ofta olika perspektiv, sdsom ekonomisk
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prestationsférmaga, kundnéjdhet, interna processer och larande, som alla stoder
uppnaendet av de strategiska malen.

Strategikartan hjalper organisationen att kombinera verksamhetsstrategin och den
overgripande arkitekturen genom att hjalpa till att identifiera och visualisera hur olika
delomraden, sasom verksamhetsprocesser, applikationer och teknologier, stoder de
strategiska malen. Dessutom fungerar strategikartan som ett kommunikationsmedel
for intressentgrupperna som hjalper till att kommunicera kopplingen mellan strategin
och den dvergripande arkitekturen.

Formagor

Med férmagor avses ofta organisationens férmaga att utfora vissa funktioner eller
uppna vissa syften. Formaga kan omfatta kompetens, processer, teknologi, kun-
skapskapital, beslutsférmaga och resurser som behdvs for att utféra en viss uppgift
effektivt.

Formagor ar en vasentlig del av planeringen och analysen av den évergripande arki-
tekturen. Med hjalp av den évergripande arkitekturen kan man kartlagga vilka for-
magor organisationen har och hur de stoder verksamhetens mal samt vilka formagor
som behoéver utvecklas eller vilka helt nya férmagor som behdvs for att stodja verk-
samheten.

Arkitekturriktlinjer

Med arkitekturriktlinjer avses principer, regler och riktlinjer som styr utvecklandet och
uppratthallandet av organisationens évergripande arkitektur. De definierar hur de
olika delarna i organisationens dvergripande arkitektur, sdsom verksamhet, informat-
ion, datalager, applikationer och teknologier, ska planeras och genomféras sa att de
stdder organisationens strategiska mal och mdjliggor en effektiv verksamhet.

Arkitekturriktlinjerna bidrar till att sdkerstalla att arbetet med att utveckla arkitekturen
foljer organisationens strategi. Dessutom sakerstaller riktlinjerna att organisationen
utvecklar och anvander sina resurser pa ett konsekvent och effektivt satt. De bidrar
till att minska riskerna, 0ka interoperabiliteten och enhetligheten mellan olika delar av
organisationen och intressentgrupper. Samtidigt stdder de organisationens férmaga
att anpassa sig till forandringar.

| stallet fér att skapa en omfattande och komplicerad samling riktlinjer kan organisat-
ionen koncentrera sig pa att definiera endast de fa kritiska riktlinjer som har stérst in-
verkan pa genomférandet av strategin och en malinriktad hantering av den évergri-
pande arkitekturen. Sadana riktlinjer kan galla till exempel interoperabilitet, principer
for val av teknologier, stod for kritiska tjanster och verksamheten eller digital saker-
het.

Riktlinjerna ar viktiga och hur nyttiga de ar beror pa hur val de har planerats och ge-
nomfdrts. Genom att halla sig till de allra viktigaste riktlinjerna, halla dem tydliga och
flexibla samt sakerstalla regelbunden granskning och uppdatering, forblir organisat-
ionens riktlinjer praktiska och styr organisationens verksamhet.
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3.4 Digital sakerhet som en del av den 6vergripande arkitekturen

Syftet med digital sdkerhet, eller digisakerhet, ar att sakerstalla att den digitala verk-
samhetsmiljon ar tillforlitlig, saker och tillganglig. Detta forutsatter att olika aktorer kan
forbereda sig pa hot mot den digitala verksamhetsmiljon, att de tal stérningssituat-
ioner och kan aterhamta sig fran dem s& bra och snabbt som méjligt. Aven tryggan-
det av vardagliga funktioner kraver omfattande samarbete, delade verksamhetsmo-
deller och en vilja att utveckla dem. De fem centrala genomférandeomradena for digi-
tal sékerhet ar ledning och riskhantering, kontinuitetshantering, cybersakerhet, data-
skydd och informationssakerhet. 2

Digital sakerhet borde uppfattas som en tvargaende funktion i den 6vergripande arki-
tekturen, varvid den ocksa ar vasentlig i alla aspekter av arkitekturbeskrivningarna.
Till exempel paverkar den information som organisationen behandlar, kritisk egen-
dom som ska skyddas, leveranskedjorna och systemen fér hantering av sakerheten
hur stor vikt den digitala sdkerheten ges i affarsverksamhets-, informations-, applikat-
ions- och teknologiarkitekturerna.

De informationssakerhetskrav som lagstiftningen staller och de positiva och negativa
risker som identifierats med hjalp av riskhantering har en central inverkan pa organi-
sationens val, och detta borde ocksa beaktas i de utvecklingsplaner som uppstar som
ett resultat av arbetet med den évergripande arkitekturen. Alla nivaer och olika syn-
vinklar i organisationens évergripande arkitektur ska i man av méjlighet granskas
aven genom riskhantering. Den 6vergripande arkitekturen paverkas oundvikligen av
identifieringen av risker som ar centrala for organisationen och av beslut om metoder
for att hantera dem.

Arkitekturen for digital sdkerhet omfattar strukturerna for digital sékerhet i organisat-
ionen, det vill saga bland annat fran verksamhetsmiljons, rutinernas och resursernas
niva till tekniska lésningar for skydd och évervakning samt till processerna for konti-
nuitet, avvikelsehantering och aterhamtning. | bilaga 2 till ramverket for den dvergri-
pande arkitekturen, Digital sakerhet, beskrivs mer konkret hur till exempel dataskyd-
det och informationssakerheten stdds med hjalp av arkitekturen for digital sakerhet. |
bilagan beskrivs ocksa hur den digitala sakerheten kan bedémas till exempel med
hjalp av informationssakerhetsauditeringar genom att granska de implementerade
I6sningarna mot olika kriterier och standarder.

2 Vad ar digital sdkerhet? | Myndigheten for digitalisering och befolkningsdata
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4 Referensramar och metoder for arbetet med den overgripande arki-

tekturen

Internationella referensramar for den évergripande arkitekturen ar allmant accepte-
rade de facto-standarder och metoder som stéder samordningen av organisationens
strukturer, funktioner, processer och den information och teknologi som behdvs i
dem. Referensramarna innehaller principer och anvisningar som organisationerna
kan anvanda for att hantera och utveckla sin arkitektur pa ett dvergripande satt.

| arkitekturarbetet utnyttjas utover referensramarna aven referensmodeller och refe-
rensarkitekturer som framstalls med standardiserade notationer:

Referensarkitektur ar en arkitekturbeskrivning som beskriver malbilden for
en enskild naringsgren eller ett objekt som avgransats pa annat satt.

En referensmodell ar en mer konkret och detaljerad modell som anpassas till
en viss kontext, sasom en naringsgren.

En notation ar ett visuellt markningssatt som formbinder sattet att beskriva
och tydligt presenterar de olika delarna av organisationens évergripande arki-
tektur.

| samband med Suomi.fi fér tjansteutvecklare ramverket for den évergripande arkitek-
turen presenteras allmant anvanda internationella referensarkitekturer och referen-
sarkitekturer samt notationer for évergripande arkitektur.

Referensarkitekturer: The Open Group Architecture (TOGAF), European In-
teroperability Framework (EIF), European Interoperability Reference Architec-
ture (EIRA®), Lean Enterprise Architecture (Lean EA)

Informationsarkitektur och informationshantering: Data Management (DAMA),
Control Objectives for Information and Related Technologies (COBIT), den
internationella standarden SFS-ISO-42010, referensramen Bisnesteknologia
(BT-standard), Entity Relations (ER-modell)

Processer och applikationer: ArchiMate-notation, Business Process Modeling
Notation (BPMN), Unified Modeling Language (UML), EnterpriseDesign- och
EDGY-referensram

Digital sékerhet: Standardserien for informationssakerhet ISO/IEC 27000, re-
ferensramen NIST Cybersecurity Framework


https://kehittajille.suomi.fi/tjanster/overgripande-arkitektur/suomi-fi-for-tjansteutvecklare-ramverket-for-den-overgripande-arkitekturen
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5 Processer for arbetet med den overgripande arkitekturen

Processerna for den 6vergripande arkitekturen avser funktioner och forfaringssatt ge-
nom vilka organisationens 6vergripande arkitektur planeras, utvecklas, hanteras och
uppratthalls. Dessa processer i anslutning till den évergripande arkitekturen ar

Planering

Utveckling

Hantering
Kommunikation
Forandringshantering

Beddmning och forbattring.

| planeringsprocessen faststalls arkitekturens framtida tillstand, medan utvecklings-
processen daremot fokuserar pa det praktiska genomférandet. Hanteringsprocessen
sakerstaller arkitekturens kontinuitet och kommunikationsprocessen haller olika in-
tressentgrupper uppdaterade om férandringar och utvecklingsatgarder. Processen for
férandringshantering styr férandringarna i den dvergripande arkitekturen och utvarde-
rings- och forbattringsprocessen granskar den évergripande arkitekturens effektivitet
och utvecklingsbehov.

Utvecklingen av den 6vergripande arkitekturen kraver stod av ledningen. Ledningens
uppgifter ar att ansvara fér den strategiska styrningen av den évergripande arkitektu-
ren och dess integrering i organisationen genom att sakerstalla att den digitala verk-
samhetsmiljon ar tillforlitlig, saker och tillganglig:

1.

Uppstallande av mal: Faststalla mal och férvantningar for den dvergripande
arkitekturen som styr utvecklingen och genomférandet av processerna.

Allokering av resurser: Sakerstalla att det finns tillréckliga resurser for att
utveckla och uppratthalla den évergripande arkitekturen, sdsom budget och
personal.

Beviljande av stod: Fungera som sponsor fér den dvergripande arkitekturen
och erbjuda kontinuerligt stdéd och uppmuntran pa alla nivaer i organisationen
for att forsta den Gvergripande arkitekturens betydelse och framja dess an-
vandning.

Overvakning och uppféljning: Fdlja upp och utvardera framstegen i proces-
sen for dvergripande arkitektur for att sakerstalla att de ar effektiva och att
eventuella problem kan I6sas i tid.
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5.1 Arbetsskeden i processen

Faser i processen for dvergripande arkitektur:

Analys av nulaget (As-Is): Organisationens nuvarande arkitektur, processer
och teknologier identifieras och beskrivs.

o Typiska slutprodukter: Nulagesbeskrivningar (affarsverksamhet, in-
formation, applikationer och teknologi), process- och servicebeskriv-
ningar, centrala beroenden, identifierade utmaningar och éverlapp-
ningar. Bedomning av mognadsnivan i nulaget.

Faststallande av malbild (To-Be): Det efterstravade arkitekturlaget definieras,
som stdder organisationens strategiska mal.

o Typiska slutresultat: Arkitekturbeskrivningar for malbilden (affarsverk-
samhet, information, applikation och teknologi), arkitekturprinciper,
riktlinjer och ramvillkor, tjanste- och processmodeller samt I6sningar
for interoperabilitet.

Jamférelse mellan nuldget och malbilden (Bristanalys/GAP Analysis): Skillna-
derna mellan nulaget och malbilden analyseras och utvecklingsbehoven iden-
tifieras.

o Typiska slutresultat: Slutresultatet av arbetet med den évergripande
arkitekturen ar en bild av utvecklingsbehoven, de arkitektoniska riktlin-
jerna som styr dessa samt en stegvist process mot malbilden. Denna
baserar sig pa en jamforelse av nuldget och malbilden (GAP-analys)
och kan anvandas som stdd for beslutsfattandet och utvecklingen.

Skapande av vagkarta (Roadmap): En plan utarbetas dar atgarderna och tid-
tabellen faststalls och prioriteras for att uppna malbilden.

o Typiska slutresultat: En stegvis och prioriterad vag fran nulaget till mal-
bilden, inklusive centrala atgarder, deras inbérdes beroenden och tid-
punkter

Genomférande och uppfdljning: De planerade atgarderna inleds och framste-
gen for att uppna malbilden foljs upp.

o Typiska slutresultat: Genomforandet av utvecklingsatgarderna foljs
upp regelbundet som en del av arkitekturstyrningen och avvikelser
fran malbilden behandlas i styrnings- och beslutsférfaranden.

Underhall och hantering: Den 6vergripande arkitekturen uppdateras och han-
teras kontinuerligt sa att den motsvarar behov och mal som féréndras.

o Typiska slutresultat: Genomfoérandet av utvecklingsatgarderna foljs
upp regelbundet som en del av arkitekturstyrningen och avvikelser
fran malbilden behandlas i styrnings- och beslutsférfaranden.
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Digital sakerhet ar en central del av arbetet med 6vergripande arkitektur och ska fin-
nas med i alla skeden av processen:

e | planeringsskedet ska malen for den digitala sakerheten integreras i arbetet.
Det ar viktigt att beakta lagstiftningen samt organisationens principer och stra-
tegier for digital sakerhet.

e Under utvecklingsprocessen sakerstalls att sakerhetsaspekterna ar pa en till-
racklig niva i alla 16sningar.

e | processen for forandringshantering ska man sakerstalla att andringar i arki-
tekturen inte aventyrar organisationens sakerhet och verksamhetens kontinui-
tet.

o | utvarderings- och forbattringsprocessen ar det viktigt att utféra sjalvutvarde-
ringar och auditeringar i anslutning till sdkerheten, som goér det mgjligt att
identifiera betydande utvecklingsobjekt med tanke pa sakerheten.

5.2 Organisering av arbetet

Organiseringen av arbetet under olika faser av den évergripande arkitekturen kan go-
ras pa olika satt beroende pa organisationens storlek, mognadsniva och tillgangliga
resurser. Mognadsnivan i organisationen har en vasentlig inverkan pa hur den dver-
gripande arkitekturen beskrivs, behandlas och godkanns. Bedémningen av mognads-
nivan gors i utgangslaget for att faststalla nulaget och darefter regelbundet, vanligtvis
arligen, for att félja upp utvecklingen och precisera verksamhetsmodellerna. For be-
démning av organisationens mognad finns olika utvarderingsverktyg® som rekom-
menderas som utgangspunkt for arbetet.

e Samordning av verksamhet och projekt: Den dvergripande arkitekturen funge-
rar som en gemensam referensram for den kontinuerliga verksamheten och
projektverksamheten. Arkitekturriktlinjerna och malbilden styr planeringen och
genomférandet av projekten, och de férandringar som projekten producerar
uppdaterar pa motsvarande satt den 6vergripande arkitekturen sa att den blir
en del av den permanenta verksamheten.

e |terativt och smidigt tillvagagangssatt: Faserna genomfors i flera aterkom-
mande cykler, varvid utvecklingen ar mer flexibel och méjliggér kontinuerlig
forbattring. Denna modell Iampar sig for en dynamisk miljé och passar organi-
sationer som utnyttjar smidiga metoder.

e Centraliserat ledarskap och decentraliserat genomférande: Det strategiska
arkitekturteamet leder helheten, men ansvaret fér genomférandet har forde-
lats mellan olika enheter/grupper/team. Denna modell Iampar sig i synnerhet
for stora organisationer dar enheterna administrerar sina egna helheter.

3 Till exempel modellerna fér mognadsbedémning TOGAF och Zachmann.
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¢ Kontinuerlig utvecklingsmodell: Alla faser uppdateras kontinuerligt utan sepa-
rata projekt, som en del av den dagliga verksamheten. Denna modell Iampar
sig for mogna organisationer dar utvecklingen av arkitekturen har etablerats
som en del av den normala verksamhetsmodellen.

e Hybridmodell: Kombinerar flera tillvdgagangssatt; till exempel kan faststallan-
det av malbilden och de centrala riktlinjerna genomféras som ett projekt, me-
dan implementeringen, uppfdljningen och underhallet gors som en del av den
kontinuerliga verksamheten och utvecklingen. Denna modell stoder bade den
langsiktiga utvecklingen och smidiga férandringar.

5.3 Roller och uppgifter i arkitekturarbetet

| organisationerna ansvarar flera yrkesgrupper fér arkitekturarbetet. | detta kapitel be-
skrivs olika yrkesgruppers typiska ansvar och uppgifter.

Ledningen

Ledningen ansvarar for att fordela ansvaren for arkitekturen i organisationen och for
att folja upp lagesbilden for arkitekturutvecklingen. Arkitekturstyrningen genomférs
genom ledningens beslut. Centrala uppgifter ar bland annat:

strategisk styrning av arkitekturen

godkannande av arkitekturprinciperna

riktlinjer for de referensarkitekturer som anvands i arkitekturarbetet
godkannande av styrningsmodellen for arkitektur

uppgifter pa grov niva i anslutning till den évergripande arkitekturen och god-
kdnnande av deras resultat

Tjanste- och produktagarna uppratthaller beskrivningarna av produkter/tjanster/sy-
stem och for in denna information liksom det ekonomiska perspektivet i arkitekturpla-
neringen.

Olika arkitektroller

Arkitekternas beteckningar och arbetsuppgifternas innehall varierar beroende pa or-
ganisation. | vissa fall kan évergripande arkitekten skéta manga olika uppgifter inom
olika arkitekturroller, i andra fall finns det arkitekter som specialiserat sig pa olika del-
omraden inom arkitekturen. Bland annat féljande beteckningar ar vanliga:

e Huvudarkitekten ansvarar fér helheten (OA-funktionen) och arkitekturkom-
munikationen, ar aven kommunikationsexperter behdvs. Huvudarkitekten bor
vara nara ledningen i organisationsstrukturen. Overgripande arkitekten an-
svarar for att beskriva den dvergripande arkitekturen pa OA-niva samt for att
den ari linje med de strategiska malen. Ansvarsférdelningen mellan huvudar-
kitekten och dvergripande arkitekten kan variera organisationsspecifikt. Det
kan finnas en huvudarkitekt som ocksa ar évergripande arkitekt och
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representerar alla aspekter. En typisk etablerad modell ar att huvudarkitekten
ar dvergripande arkitekt.

o Affarsverksamhetsarkitekten ser till att behoven inom det egna ansvarsomradet
lyfts fram i enlighet med processerna och metoderna for den évergripande arki-
tekturen och stdoder den 6vriga ICT-personalen i utvecklingsarbetet. Affarsverk-
samhetsarkitekten ansvarar for att beskriva och utveckla organisationens verk-
samhet, processer och formagor. Rollen sakerstaller att férandringarna i verksam-
heten ar i linje med strategin och att de ar konsekvent kopplade till informations-,
applikations- och teknologiarkitekturerna.

o Losningsarkitekten ansvarar for en enskild [6sning eller helhet som ska utveck-
las och dess arkitektur pa alla nivaer och ur alla perspektiv (verksamhet, informat-
ion, applikationer, teknologi). Rollen sakerstaller att Idsningen ar férenlig med rikt-
linjerna for den 6vergripande arkitekturen och uppfyller de faststallda funktionella
och tekniska kraven.

o Servicearkitekten ansvarar for servicehelheternas struktur, servicekedjor, grans-
snitt och livscykelhantering i enlighet med principerna for den évergripande arki-
tekturen. Rollen sakerstaller att tjansterna ar anvandarorienterade, tydliga och in-
teroperabla samt stoder organisationens strategiska och operativa mal. Service-
arkitekten kan ocksa arbeta som servicedesigner, varvid ansvarsomradet omfat-
tar att fordjupa anvandarforstaelsen i tjansterna, planera kundstigar och tjanste-
upplevelsen samt utveckla tjansterna tillsammans med intressegrupperna. Da
fungerar servicedesignen som ett satt att konkretisera riktlinjerna for arkitekturen
och sakerstalla att tjansteldsningarna fungerar i praktiken och motsvarar anvan-
darnas behov.

¢ Informationsarkitekten ansvarar for att definiera datastrukturer, begrepp, data-
modeller och datafloden samt for informationens interoperabilitet. Rollen saker-
stéller att informationen stdéder verksamheten, analyser och rapportering samt ar i
enlighet med 6verenskomna standarder och riktlinjer.

e Applikationsarkitekten ansvarar for applikationshelhetens struktur, integrationer
och beroenden mellan applikationerna. Applikationsarkitekten sakerstaller att ap-
plikationerna stéder tjansterna och processerna samt foljer arkitekturriktlinjerna
och de tekniska principerna.

¢ Informationssédkerhetsarkitekten ansvarar for att utveckla organisationens in-
formationssakerhet tillsammans med den informationssakerhetsansvariga och
dataskyddsombudet.

e Teknologi- eller infrastrukturarkitekten ansvarar for teknologi- och infrastruk-
turldsningarna som en helhet, riktlinjer och livscykelhantering. Rollen fokuserar
ofta pa linjearbete, sdsom underhall, dvervakning och utveckling av teknologier,
och innehaller vanligtvis mindre projektarbete. Uppgiften kan skotas av en kon-
sult, men ocksa myndighetens ansvar.
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¢ Den kvalitets- och utvecklingsansvariga for den 6vergripande arkitekturen an-
svarar for férenlighet med metoden.

Informationssdkerhetspersonal och dataskyddspersonal

Den instans som ansvarar for den évergripande arkitekturen ser ocksa till att experter
pa digital sakerhet engageras i de olika processerna i arbetet. Roller som ansvarar
for den digitala sakerheten, sasom datasakerhetschef, datasakerhetsarkitekt och
dataskyddsombud, ska inkluderas i alla skeden av processen enligt sina egna an-
svars- och kompetensomraden.

Informationssakerhetschefen ansvarar for informationssakerhetsarkitekturen. In-
formationssikerhetsexperterna beskriver och uppratthaller informationssakerhets-
arkitekturen. | arkitekturplaneringen faststaller de krav i anslutning till informationssa-
kerhet. Likasa utnyttjar de beskrivningarna av den évergripande arkitekturen nar de
beddmer informationssakerheten.

Dataskyddsombudet och andra dataskyddsexperter fungerar som experter vid
definitionen av arkitekturen och granskar att dataskyddskraven uppfylls i olika skeden
av utvecklingen. De utnyttjar ocksa beskrivningarna av den 6vergripande arkitekturen
vid beddmningen av dataskyddet. De har en nyckelroll i definitionen av informations-
hanteringsmodellens datalager och informationsmaterial, eftersom grunden fér och
tolkningarna av dem kommer fran dataskyddsregleringen (GDPR).

Informationshanteringspersonal

De experter som ansvarar for informationshanteringsmodellen (IHM) ansvarar
for den del av informationshanteringsmodellen som avser informationshanteringen
och underhallet av den. Informationshanteringsmodellen ar en del av den évergri-
pande arkitekturen, men har ett annat anvandningsandamal.

Informationshanteringsexperterna ansvarar for livscykelhanteringen av informat-
ionsmaterial och producerar innehall sarskilt fér informationsarkitekturen (bl.a. inform-
ationsstyrningsplan, arkivbildningsplan, uppgiftsklassificering och andra beskrivningar
av datalager/informationsmaterial). De har en nyckelroll i definitionen av informations-
hanteringsmodellens datalager och informationsmaterial, eftersom grunden fér och
tolkningarna av dem kommer fran informationshanteringslagen och arkivlagstift-
ningen.
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6 Beskrivning och dokumentering av den overgripande arkitekturen

Ett centralt resultat av arbetet med den évergripande arkitekturen ar beskrivningen av
arkitekturens nulage och malbild. Beskrivningarna kan anvandas bland annat som
kommunikationsmedel och i rapporteringen. Beskrivningarna kan inkluderas i inform-
ationshanteringsmodellen som myndigheten anvander for att faststalla och styra sin
informationshantering. Utifran beskrivningarna kan man analysera arkitekturen,
sasom forandringseffekter, och utifran dem kan alternativa strukturer produceras som
kan anvandas for att minimera beroenden mellan system eller processer.

6.1 Grundbeskrivningar ("miniminiva"

Arkitekturerna ska beskrivas tydligt genom att skilja pa nivaerna fér den évergripande
arkitekturen och lésningsarkitekturen sa att de motsvarar organisationens behov.
Lésningsarkitekturen ar en del av den évergripande arkitekturen som beskriver ge-
nomférandet av ett begransat delomrade. En 16sning i sin tur avser ett utférande som
tilgodoser behovet. Beskrivningarnas omfattning och noggrannhet ska optimeras en-
ligt visionen i organisationens ledning och bland sakkunniga i organisationen samt for
att utarbeta beskrivningarna och uppratthalla dem pa den niva som de tillgangliga re-
surserna mojliggor. Organisationen ska faststalla for vilken noggrannhet resurserna
och malbilden racker till.

Bild 2 Grundbeskrivningar av arkitekturen (en férenklad version av bild 1, vars syfte
ar att askadliggdra de centrala elementen pa basniva)

Verksamhetsprinciper

-

Affarsverksam-
hetsarkitektur arkitektur

* informationslager * Informationssystem

*informationssakerhetsatgarder
I

* overforing av informationsmatenial till arkiv, arkiveringssattet och arkiveringsplatsen eller forstoring /
* de centrala beskrivningsskyldigheterna

' N

Informations-
arkitektur

Applikations- Teknologi-

arkitektur

for informationshanteringsmodellen

jolijiqeisadoiajuj

Interoperabilitet

Digital sakerhet

Arkitekturbeskrivningarna ska atminstone innehalla de krav som ar nédvandiga med
tanke pa organisationens funktion och informationshantering samt anvisningar som
stoder dem. Regleringen i fraga om sakerhet och dataskydd pa branschniva, nationell
niva och EU-niva ska beaktas i organisationens verksamhet och darmed ocksa i
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beskrivningarna och dokumentationen av den évergripande arkitekturen. Bilden ne-
dan visar som begreppsmodell de centrala faktorer och ansvar som ska beskrivas for
beskrivningarna av informationshanteringsmodellen.

Bild 3 Centrala saker som ska beskrivas i informationshanteringsmodellen

Ska definieras / Ska beskrivas
Funktion 1 Genomfor ( Service
(Varfér?) J L (Vad?)
/

‘NBenomfor Genomfor /

Ansvar och digital sdkerhet \

Anvander Process Utnyttjar

(Hur?)

Informatlonssyste .
Informationslager

Relaterar Relaterar
Relaterar

Bestar ay
\\

Arkivering och forstoring

. : Del av
Informations- Bestar av . .
innehall informationslager/
Informationsmaterial

(/

J

6.2 Dokumentering och behandling av beskrivningar

Arkitekturbeskrivningarna ska presenteras i lattillganglig form, sasom i tabeller, matri-
ser, diagram eller text, vid behov med hjalp av olika notationer (t.ex. BPMN, UML, Ar-
chiMate). | beskrivningarna ar det viktigt att sakerstalla aktualitet, begriplighet och an-
vandbarhet for olika intressentgrupper. Dessutom ska beskrivningarna majliggéra en
smidig évergang fran allmanna beskrivningar pa hogre niva till mer detaljerade be-
skrivningar och beskrivningar pa samma niva.

Beskrivningarna ska vara lattillgangliga i olika format och rollspecifika vyer. For att
sakerstalla aktualiteten rekommenderas centraliserat underhall, varvid uppdateringen
pa en plats aterspeglas i alla relevanta beskrivningar. Verktyg som stéder samarbete,
versioner och logguppgifter underlattar hanteringen av uppdateringar och minskar re-
sursbehovet.
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6.3 De forsta stegen i introduktionen i 6vergripande arkitekturarbete

Anvisningarna i detta kapitel riktar sig till en arkitekt, som borjar satta sig in i det prak-
tiska arbetet med dvergripande arkitektur.

Bekanta dig med din organisations verksamhetsmiljo, strategi, arkitekturprinciper och
befintlig dokumentation, till exempel informationshanteringsmodellen.

Bekanta dig ocksa med andra ramverk for dvergripande arkitektur utéver dem som
anvands av organisationen, ramverk och modeller samt referensarkitekturer fér din
egen bransch. Skapa dig en uppfattning om hur dessa forhaller sig varandra och sok
efter basta praxis.

Bekanta dig med organisationens praxis for affarsverksamhets-, informations-, appli-
kations- och teknologiarkitekturerna.

| affarsverksamhetsarkitekturen I6nar det sig att fokusera pa att beskriva processer
och tjanster, och i dessa till en bérjan pa karnprocesserna som ofta beskrivs i pro-
cesskartan. Ofta kan det ta lang tid att ga igenom karnprocesserna och krdva manga
kontroller, eftersom det kan finnas manga detaljer och specialfall nar processen pre-
ciseras. Ta reda pa processernas namn, agare, beskrivningar och syfte.

Nar man satter sig in i informationsarkitekturen Ioénar det sig att fokusera pa att ga
igenom datalager och informationsmaterial som har beskrivits bland annat i informat-
ionshanteringsmodellen, beskrivningen av handlingsoffentlighet, dataskyddsbeskriv-
ningar och informationsstyrningsplanen.

| applikationsarkitekturen l6nar det sig att fokusera pa organisationens tjanster och
arkitekturen for att utveckla dem. Dessa beskrivs ofta i organisationens applikations-
karta eller -portfdl;.

| teknologiarkitekturen lénar det sig att satta sig in i hur teknologiriktlinjerna leds i or-
ganisationen och var man far ytterligare information om gallande riktlinjer. De valda
teknologierna bestdammer pa vilket satt datateknik som stoder verksamheten kan ut-
vecklas. Det ar lattare att bekanta sig med teknologiarkitekturen om det finns en be-
skrivning av teknologiriktlinjerna fér teknologimiljéon och en forklaring till hur dessa
riktlinjer syns i genomférandet.
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7 Centrala krav pa och metoder for interoperabilitet

7.1 Framjande av interoperabilitet

Syftet med lagen om informationshantering inom den offentliga forvaltningen
(906/2019, nedan informationshanteringslagen) ar att framja interoperabiliteten (1 §)
och fér att uppna detta syfte féreskrivs bland annat om myndigheternas skyldigheter
att forsoka utnyttja andra myndigheters informationsmaterial (20 §), lamna ut uppgif-
ter via ett tekniskt granssnitt (22 §) samt gora sitt informationsmaterial tillgangligt (19,
24 aoch 24 b §). 15§ 1 mom. i informationshanteringslagen féreskrivs om myndig-
heternas skyldighet att uppratthalla en informationshanteringsmodell. Informations-
hanteringsmodellen ska ha utarbetats hos statliga och kommunala myndigheter sen-
ast den 1 januari 2021 och hos valfardsomradenas myndigheter senast den 1 januari
2023. Det centrala syftet med bestammelserna om interoperabilitet i informationshan-
teringslagen ar att framja utldmnandet av elektroniska uppgifter mellan myndighet-
erna sa att uppgifternas betydelse och anvandbarhet bevaras. Dessutom vill man
trygga tillgangen till de uppgifter som myndigheterna behéver av andra.

Med hjalp av interoperabilitet kan man bland annat férbattra processerna som hanfér
sig till sdkerhet. Utlamnandet av uppgifter mellan organisationer underlattas till exem-
pel, i synnerhet nar det galler uppgifter som ska skyddas och personuppgifter, nar
alla parter forbinder sig till och dokumenterar informationssakerhetsatgarder i anslut-
ning till datadverféring och lagring. Detta sakerstaller att informationen rér sig sakert
och effektivt mellan olika system och aktoérer.

Den europeiska interoperabilitetsramen* (EIF) ger genom rekommendationer an-
visningar for att forbattra férvaltningen av de atgarder som galler den offentliga for-
valtningens interoperabilitet, skapa relationer mellan organisationer, férenhetliga pro-
cesser som stdder digitala tjanster och sakerstalla att den nuvarande och den nya
lagstiftningen inte aventyrar strdvanden som hanfoér sig till interoperabilitet. EIF bestar
av en begreppsmodell for interoperabilitet och av tolv interoperabilitetsprinciper som
delas in i 47 atgardsrekommendationer. Interoperabilitetsmodellen tillampas ur fyra
aspekter inom interoperabilitet: rattsliga fragor, organisationsaspekter, semantiska
fragor och tekniska utmaningar.

Genom rattslig interoperabilitet sékerstalls att organisationer som arbetar med stod
av olika rattsliga ramar, verksamhetslinjer och strategier kan samarbeta.

Organisatorisk (affairsverksamhetsarkitektur) interoperabilitet innebar integrering
eller harmonisering av affarstjanster och -processer som gor det mojligt att uppna ge-
mensamt dverenskomna och dmsesidigt fordelaktiga mal.

Semantisk (informationsarkitektur) interoperabilitet innebar att uppgifternas och
informationens exakta format och betydelse bevaras och forstds genom hela utbytet
mellan parterna, med andra ord att "det som skickas ar det som forstas”. Avsandaren
och mottagaren av uppgifterna maste alltsa forsta uppgifternas innehall och struktur

4 Europeiska interoperabilitetsramen https://eur-lex.europa.eu/legal-con-
tent/SV/TXT/?from=FI1&uri=CELEX%3A52017DC0134
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pa samma satt. Principerna beskrivs narmare i den europeiska interoperabilitetsra-
men.

Den tekniska (applikations- och teknologiarkitektur) interoperabiliteten omfattar
applikations- och teknologitjanster samt bland annat tillampningsprogram och infra-
strukturer. Den galler sarskilt beskrivningar av informationsfléden och granssnitt mel-
lan applikationer, integrationstjanster, presentation och utbyte av information samt
sakra kommunikationsprotokoll.

European Interoperability Framework (EIF) definierar de principer och mal for europe-
isk interoperabilitet som European Interoperability Reference Architecture (EIRA)
konkretiserar genom att erbjuda en referensarkitektur som grundar sig pa dessa prin-
ciper och en metamodell fér planering och genomférande av interoperabla digitala
tjianster. EIRA definierar de viktigaste arkitektoniska byggklossarna (ABB — ar-
chitectural building blocks) som behdvs for att beskriva och bygga interoperabla
elektroniska tjanster. EIRA erbjuder en gemensam terminologi som kan anvandas i
olika arkitektur- och systemutvecklingsuppgifter.

7.2 Interoperabilitetsplattformens stod for arbetet med den overgripande
arkitekturen

Karnan i interoperabilitet ar att anvanda sa kompatibla datamodeller, ordlistor och
kodsystem som mojligt. For detta andamal har man skapat en Interoperabilitetsplatt-
form, en helhet med tre verktyg, det vill siga en metadataportal fér beskrivning av da-
tainnehall. Dit hor:

e Verktyget Ordlistor, som ar en underhalls- och publiceringsapplikation fér ordlis-
tor och begrepp for terminologiska och andra ordlistor. En terminologisk ordlista
ar en ordlista som innehaller information om begrepp inom specialomraden och
deras benamningar.

e Verktyget Datamodeller, som ar en underhalls- och publiceringstjanst for data-
modeller. Den innehaller tva typer av datamodeller: kdrndatamodeller och tillamp-
ningsprofiler. Kdrndatamodellerna ar allmanna datamodeller avsedda fér harmo-
nisering och ateranvandning av uppgifter. Utifran dem utarbetas tillampningsprofi-
ler, det vill sdga datamodeller, som narmare beskriver de uppgifter som behévs
for ett visst anvandningsandamal och deras strukturer. Sadana ar till exempel be-
skrivningar av innehallet i granssnitt eller datalager. Den innehaller gemensamma
datadefinitioner for harmonisering av information fér aktérerna. Dessa kallas karn-
information. Dessutom anvands verktyget till exempel for att administrera datain-
nehallet i granssnitt eller datalager. Karninformationen utnyttjas i beskrivningar
som gors for ett visst anvandningsandamal, det vill sdga i tillampningsprofiler,
sasom presentation av innehall i granssnitt eller datalager.

e Verktyget Kodsystem ar en nationell, gemensam underhalls- och publiceringsap-
plikation for koder och klassifikationer. Man kan bladdra i kodsystemen pa web-
ben, men egentligen ar det tankt att innehallet i verktyget Kodsystem ska utnyttjas
i systemutvecklingen. Kodsystemen kan laddas ner som filer eller hamtas via
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granssnitt. | datamodellerna fungerar kodsystemen som attributens vardemang-
der. Det gar att bladdra i innehallet i verktyget Kodsystem och de koder som be-
hovs kan anvandas. Innehéllet i Kodsystem-verktyget anvands som vardemang-
der som behdvs i semantiska datamodeller.

Interoperabilitetsplattformen grundar sig pa principerna och verksamhetsmodellen for
den sa kallade interoperabilitetsmetoden. Centralt enligt den ar att de datadefinit-
ioner som beskriver datainnehallet ar enhetliga och ateranvands: tidigare skapade
ordlistor, koder och datamodeller utnyttjas sa mycket som mgjligt. Dessutom ar meta-
databeskrivningarna bade mannisko- och maskinlasbara.

Istallet for att varje organisation sjalv definierar till exempel innehallet i begreppet per-
son och den information som ar kopplad till detta gors beskrivningen en gang for inte-
roperabilitetsplattformen. Darefter kan andra hanvisa till denna beskrivning och till-
lampa den. Tekniskt sett ar beskrivningarna fér de ordlistor, koder och datamodeller
som fors dver till interoperabilitetsplattformen lankade data, det vill sdga specifice-
rade webbresurser som har en egen bestaende beteckning som man kan hanvisa till.

7.3 Genomforande av informationshanteringsmodeller med hjalp av den
overgripande arkitekturen

| 5.2 § i informationshanteringslagen (906/2019) féreskrivs om minimiinnehallet i in-
formationshanteringsmodellen. | lagen foreskrivs inte med vilket forfarande eller i vil-
ken form beskrivningarna i informationshanteringsmodellen produceras. Detta |am-
nas till informationshanteringsenheterna for beddmning. Informationshanteringsmo-
dellen kan i tilldmpliga delar beskrivas till exempel med hjalp av metoden for dvergri-
pande arkitektur eller nagon annan beskrivningsmetod. | informationshanterings-
namndens rekommendation om informationshanteringsmodellen® konstateras att
aven om myndigheterna inte langre har en separat féreskriven skyldighet att uppratt-
halla den 6vergripande arkitekturen, anvander flera myndigheter metoder fér dvergri-
pande arkitektur i syfte att utveckla sin verksamhet och hantera informationsmaterial
och applikationer som verksamheten forutsatter samt fér att hantera informationssa-
kerhetsatgarder i anslutning till dem.

Utbéver de lagstadgade minimikraven kan och bér informationshanteringsmodellen
innehalla sadana beskrivningar av interoperabiliteten, integrationens ledningssystem
och utvecklingsplaner for informationshanteringen samt utvecklingsplaner och malbe-
skrivningar fér den dvergripande arkitekturen som ar nédvandiga for informationshan-
teringsenhetens verksamhet. Narmare beskrivningar kan ocksa lankas till informat-
ionshanteringsmodellen sa att de kan hittas med hjalp av modellen och s4 att de kan
utnyttjas vid beddmningen av konsekvenserna av andringar i modellen.

Aktuella beskrivningar av den évergripande arkitekturen hjalper till att pavisa genom-
forandet av de informationssakerhetsatgarder som ingar i informationshanteringsmo-
dellen. Till exempel kan hanteringen av logginformation (17 §) eller 6verféringen av

5 Rekommendation for en informationshanteringsmodell. Finansministeriets publikationer 2024:56.
https://urn.fi/lURN:ISBN:978-952-367-872-9
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information i datanatet (14 §) inkluderas ur olika synvinklar i beskrivningarna av den
Overgripande arkitekturen, varvid det med hjalp av dessa arkitekturbeskrivningar
ocksa ar latt att pavisa att kraven i informationshanteringslagen (906/2019) uppfylls.

I 5§ 3 mom. i informationshanteringslagen féreskrivs om informationshanteringsen-
hetens skyldighet att beddoma den andring som den planerade administrativa refor-
men och ibruktagandet av informationssystemen medfor, liksom aven dess konse-
kvenser for informationshanteringsenhetens informationshantering. Utvarderingen
genomfdrs nar reformen andrar innehallet i informationshanteringsenheternas inform-
ationshanteringsmodell. Bedémningen av forandringseffekterna far slutligen avgoras
av myndigheten sjalv, men i praktiken stéder beddmningen myndighetens verksam-
het pa basta satt nar den ar en del av helheten av bedémningar och riskhantering
som galler myndighetens dvriga verksamhet.

Informationshanteringskartan for den offentliga férvaltningen® som finansmi-
nisteriet ansvarar fér och som finns publicerad i Statskontorets tjanst granskaforvalt-
ningen.fi ar en beskrivning av ordnandet av informationshanteringen inom den offent-
liga forvaltningen. Med hjalp av kartan kan aktérerna planera och utveckla interopera-
biliteten mellan den offentliga férvaltningens datalager och applikationer. Syftet med
kartan ar att ge olika aktorer en allman bild av vilka de centrala datalagren inom den
offentliga forvaltningen ar, vilka uppgifter som uppratthalls i dem, hur uppgifter [am-
nas ut mellan datalagren och hur uppgifterna i datalagren utnyttjas. Med hjalp av in-
formationshanteringskartan kan aktdrerna bedéma vilka konsekvenser omfattande
administrativa eller strukturella férandringar har fér de aktérer som ansvarar for in-
formationshanteringen och for aktérernas informationshantering.

Det I6nar sig att pa férhand planera informationen till uvtomstaende om informations-
hanteringsmodellen och arkiveringen av informationshanteringsmodellen. Informat-
ionshanteringsmodellen ar en myndighetshandling som avses i offentlighetslagen och
pa vilken tillampas bestammelserna om handlingars offentlighet och sekretess i of-
fentlighetslagen. Den kan alltsa bli foremal for begaran om information. Myndigheten
ar skyldig att arkivera informationshanteringsmodellen fér varaktig forvaring. Om in-
formationshanteringsmodellen genomférs med ett dvergripande arkitekturverktyg ska
man planera hur den kan férvaras i arkivbestandig form och var den foérvaras.

7.4 Genomforande av informationsstyrningsplanering med hjalp av den
overgripande arkitekturen

Informationsstyrningsplanering har blivit en allman term for att beskriva den proaktiva
planeringen av dokumentforvaltningen. Planens syfte ar att kartlagga de handlingsty-
per som ackumuleras i anslutning till organisationens verksamhet och faststalla en
lagringstid samt vissa andra metadata fér dessa. | informationsstyrningsplanen
granskas organisationens verksamhet genom en standardiserad uppgiftsklassifice-
ring och till varje uppgiftsklass kopplas de handlingar eller dokumentuppgifter som

6 Informationshanteringskarta for den offentliga forvaltningen. https://www.granskaforvaltningen.fi/informat-
ionshanteringskartan-for-den-offentliga-forvaltningen/
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ackumuleras i anslutning till den. | den nya arkiveringslagen sker planeringen av in-
formationsstyrningen via strukturerna i informationshanteringslagen (906/2019).

Om organisationen har genomfért en informationshanteringsmodell for verksamhets-
processerna, applikationerna och datalagren med hjalp av dévergripande arkitektur
(kapitel 7.3) kan beskrivningssattet utvidgas till att omfatta informationsstyrningspla-
neringen genom att modellera myndigheternas dokument som strukturdelar i inform-
ationsarkitekturen. Dokumentet kan kopplas till verksamhetsprocessen, datalagret
och applikationen, varvid forbindelserna mellan dessa strukturdelar uttrycks genom
hanteringen av dokumentinformation. | Guiden om évergripande arkitektur finns ett
exempel pa informationsstyrning med hjalp av évergripande arkitektur.
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Ordlista

Den offentliga férvaltningens ordlista for dvergripande arkitektur, version 1.5 (2026).
https://sanastot.suomi.fi/sv/terminology/jhka

Bilagor

Bilaga 1 Beskrivning av Suomi.fi for tjansteutvecklare ramverket for den évergripande
arkitekturen

Bilaga 2 Digital sékerhet


https://sanastot.suomi.fi/sv/terminology/jhka
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Kallor

Forfattningar

Europeiska interoperabilitetsramen — genomférandestrategi COM/2017/0134:
https://eur-lex.europa.eu/legal-con-
tent/SV/TXT/?from=FI&uri=CELEX%3A52017DC0134

Lag om informationshantering inom den offentliga férvaltningen (906/2019).
https://finlex.fi/sv/laki/ajantasa/2019/20190906

Standarder och referensramar

Referensramen Bisnesteknologia (BT-standard) (Version 4.5.2).
https://www.btmalli.fi/

Business Process Modeling Notation (BPMN), version 2.0.2 (omg.org).
https://www.omg.org/spec/BPMN/2.0.2/PDF

Control Objectives for Information and Related Technologies (COBIT).
https://www.isaca.org/resources/cobit#2

Data Management (DAMA). https://www.dama.org/cpages/home

DMBoK - Data Management Body of Knowledge (dama.org) https://governance.foun-
dation/assets/frameworks/dama/DAMA-DMBOK Functional Frame-
work v3 02 20080910.pdf

Myndigheten for digitalisering och befolkningsdata. Vad ar digital sdkerhet.
https://dvv.fi/sv/vad-ar-digital-sakerhet

European Interoperability Framework (EIF):
EN https://ec.europa.eu/isa2/sites/default/files/eif brochure final.pdf
FI https://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:52017DC0134

European Interoperability Reference Architecture (EIRA®). https://jo-
inup.ec.europa.eu/collection/european-interoperability-reference-architecture-eira/so-
lution/eira/release/610

Enterprise Design och EDGY. https://enterprise.design/

ISO 27 000 ISO/IEC 27000-serien av standarder for informationssakerhet.
https://sfs.fi/standardeista/tutustu-standardeihin/suositut-standardit/iso-iec-27000-tie-
toturvallisuuden-standardisarja/

Lean Enterprise Architecture(Lean EA). https://www.lean.org/

NIST Cybersecurity Framework 2.0. https://www.nist.gov/cyberframework
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Riktlinjer for god praxis
Suomi.fi OA-ramverk v. 1.5 DVV/V/01018/2026

30.3.2026

SFS-1S0-42010 Ohjelmistot, jarjestelmat ja organisaatio. Beskrivning av arkitektur.
https://www.sfs.fi sékord 42010

The Open Group Architecture (TOGAF). https://www.opengroup.org/togaf

Unified Modeling Method UMM / Unified Modeling Language UML.
https://www.omg.org/spec/UML/2.5.1/PDF

Ordlistor

Den offentliga forvaltningens ordlista for 6vergripande arkitektur, version 1.5 (2026).
https://sanastot.suomi.fi/sv/terminology/jhka

Rekommendationer, anvisningar, god praxis och annat material

Myndigheten for digitalisering och befolkningsdata. Vad ar digital sdkerhet?
https://dvv.fi/sv/vad-ar-digital-sakerhet

Myndigheten fér digitalisering och befolkningsdata. MDB External Confluence. Arki-
tektur for digital sakerhet. https://wiki.dvv.fi/display/DTARK/ (pa finska)

Myndigheten for digitalisering och befolkningsdata: Sakerstall den semantiska intero-
perabiliteten — Dela och utnyttja information pé ett interoperabelt satt — Suomi.fi for
tjansteutvecklare.

Webbutbildningen Introduktion till den évergripande arkitekturen (pa finska).
https://www.eoppiva.fi/koulutukset/johdanto-kokonaisarkkitehtuuriin/

Webbutbildningen Modellering av den 6vergripande arkitekturen (pa finska).
https://www.eoppiva.fi/koulutukset/kokonaisarkkitehtuurin-mallintaminen/

Informationshanteringsnamnden 2024. Rekommendation for en informationshante-
ringsmodell. Finansministeriets publikationer 2024:56. https://urn.fi/URN:ISBN:978-
952-367-872-9

Finansministeriet. Statskontorets tjanst Granskaforvaltningen.fi Informationshante-
ringskarta for den offentliga forvaltningen. https://www.granskaforvaltningen.fi/inform-
ationshanteringskartan-for-den-offentliga-forvaltningen/
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